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Zpracovani osobnich udaju

(nakladani s osobnimi udaji v ramci IS Krizkom)

IS Krizkom je ,zakladnim“ nastrojem informacni podpory procesu vyzadovani vécnych zdroju
a jeho provozovani je zaClenéno do systému informacni podpory komunikace mezi organy
krizového Fizeni. IS Krizkom provozuje SSHR. Je zajisténa trvala dostupnost systému
pro vdechny uréené organy krizového fizeni, jeho odolnost, odpovidajici bezpecnost systému
a jeho obnova. S ohledem na rozvoj technologii ICT a nové kybernetické hrozby je nezbytné
v dal§im obdobi FeSit i nadale jeho technologicky rozvoj a reagovat na tyto zmény a hrozby.

1. Uvod a identifikace IS

Sprava statnich hmotnych rezerv (SSHR) je Ustfednim organem statni spravy (USU)
v oblastech hospodarskych opatfeni pro krizové stavy (HOPKS) a statnich hmotnych rezerv
(SHR) podle § 1 zadkona €. 97/1993 Sh. Vécny obsah a opravnéni plnéni HOPKS po vyhlaseni
krizovych stavili a v obdobi pfipravy je vymezen § 2, 3 a dalSi zakona &. 241/2000 Sb.
Povinnosti a opravnéni pro organy krizového fizeni k zajisténi pfipravenosti na feSeni
krizovych situaci, v€etné zpracovani dokumentl, poskytovani podkladu, poskytovani udaju
z informacénich systému vefejné spravy (ISVS) apod., jsou vymezeny § 9 a dalSi zakona
€. 240/2000 Sb. Pro organy krizového fizeni je stanoveno pfi planovani krizovych opatfeni
a pfi feSeni krizovych situaci vyuzivat informacni systémy krizového Fizeni § 26 zakona
€. 240/2000 Sb. IS Krizkom napliuje urlujici kritéria pro ,Vyznamné informacni systémy* podle
zakona €. 181/2014 Sb., o kybernetické bezpelnosti, a je do nich zahrnut vyhlaskou
€. 317/2014 Sb., (Priloha 1 vyhlasky). Postupy a procesy pfi pfipravé a vyzadovani vécnych
zdroju za krizovych stavi a mimofadnych udalosti, vymezené zejména zakonem ¢&. 97/1993
Sb., a zakonem &. 241/2000 Sb., informacné podporované IS Krizkom jsou podrobné
specifikovany ,Metodikou vyzadovani vécnych zdroji za krizovych situaci® (Metodika)
schvalenou Usnesenim viady CR ze dne 4. ledna 2012 &. 14/2012. Tato Metodika stanovi, ze
IS Krizkom je ,zakladnim“ nastrojem informacni podpory procesu vyzadovani vécnych zdrojl
a jeho provozovani je zaclenéno do systému informaéni podpory komunikace mezi organy
krizového Fizeni.

2. Popis zpracovani OU v IS

K fyzickym osobam a k fyzickym podnikajicim osobam (dale jen ,fyzické osoby“) jsou v IS
Krizkom vedena osobni data:



a) Prevzata zjinych IS (IS Argis, IS KISKAN SSHR). Popis téchto dat, jejich
charakteristika a vymezeni mandatu pro jejich pofizovani (na zakladé zakona nebo
souhlasu) bude obsahem samostatné analyzy téchto systému.

b) Vkladana pfimo do IS Krizkom uzivateli tohoto systému, ktefi vkladaji data s roli

= uZivatelu, za svoji osobu nebo za osobu, kterou byli povéreni (starostu, hejtmana,
vedouciho spravniho ufadu, apod.).

> Zadatelé o poskytnuti vécnych zdrojii za krizového stavu a za mimoradnych
udalosti pfi uplathovani pozadavku za organ krizového Fizeni,

> Resitelé na jednotlivych stupnich krizového Fizeni a u ochrariovatelt SHR,

» administratorl (centralnich i lokalnich), za skupinu zaméstnancl svého Ufadu
na zakladé rozhodnuti zaméstnavatele a se souhlasem dotéeného zaméstnance
se zafazenim mezi uZivatele systému (v ramci stanovenych nezbytnych udajl
k uzivatelskému u&tu — metadata uctu).

Charakteristika (obsah) udaja vkladanych uzivateli o osobnich datech fyzickych osob:
Jedna se o tato osobni data:

= jméno, pfijmeni, popf. akademicky titul
= telefonni spojeni (mobilni a pevna linka)
= e-mailova adresa

= fax

Uvedena data jsou vkladana do IS Krizkom a zpracovavana zpravidla v navaznosti na adresu
sidla pravnické osoby, tj. Zadatele o vécny zdroj — spravniho Ufadu, dodavatele vécného zdroje
(dodavatele nezbytné dodavky (DND), ochrafiovatele statnich hmotnych rezerv (SHR), fesitele
pozadavku — organu krizového Fizeni (spravniho ufadu)).

Charakteristika (obsah) udaja vkladanych administratory o uzivatelskych uctech:

Uget uzivatele IS Krizkom obsahuije tyto udaje:
e Jméno

Prijmeni

Titul

E-mailova adresa

Mobilni telefon

Dalsi telefon

Poznamka

Ufad KR

Role

Sprava uctu

Veskeré uzivatelské ucty v IS Krizkom jsou spravovany pfes webové rozhrani. Neni pfipustny
jakykoliv jiny zasah nebo ru€ni zména udaju uloZzenych v uzivatelskych uctech. Zmény
provedené v IS Krizkom se pomoci workflow zapisuji do Active Directory (dale jen AD)
v daném formatu a s potfebnymi metadaty. Pfi vytvofeni nového uzivatelského uc¢tu dojde
k zapsani systémovych polozek do AD tak, aby ucet mohl byt pouzivan v systému IS Krizkom.

Sprava uctu je delegovana z nejvysSi urovné v hierarchii nize na vSechny podfizené urovné.
Pro centralni spravu Ucta je zavedena skupina ,,Centralnich administrator(*, jejiz clenové maji



opravnéni definovat administratorské ucty pro vSechny urovné organl krizového fizeni (dale
jen ,KR*). Administratofi jednotlivych urovni KR (Lokalni administratofi) mohou nasledné
vytvaret uZivatelské Gty pro v8echny uZivatele 1S na dané Grovni KR a maji také moznost
definovat administratorské uéty pro véechny podfizené trovné KR.

Spoluprace s externimi IS

Do sjednocené databaze IS Krizkom jsou importovana data ze zdrojovych informacnich
systému IS PCZ ARGIS a IS KISKAN SSHR v tomto rozsahu:

e ZzISARGIS
> zakladni informace o nezbytnych dodavkach (ND) a jejich potencionalnich
dodavatelich (DND),
» mobilizanich rezervach (MR), mistu skladovani a ochrariovatelich téchto
zasob,
» majetku statu (MS), mistu skladovani a ochranovatelich téchto zasob.

e zIS KISKAN SSHR
> komplexni informace o pohotovostnich zasobach (PZ), zasobach pro
humanitarni pomoc (ZHP), mistu skladovani a ochranovatelich téchto
zasob.

3. Rizeni pfistupu k OU

Z pohledu spravy IS Krizkom jsou definovany nasledujici skupiny a role:

Role Opravnéné osoby do roli
urcéovat z irovné
) & > Poznamka
£ ; o @ 3
s Néazev o % a 2 (:,,) & ,§
2 A I 59| 8
= o
Provozovatel A
SSHR — Odbor priprav pro
Vécny garant IS A krizové stavy (dale jen
~OPKS*)
g Vécny garant A SSHR - Odbor informatiky
8 za provoz IS (déle jen ,0I%)
Garant pro
metodickeé Fizeni A SSHR — OPKS
IS




Spravce ICT A SSHR - Ol
témovy
Sys'e ovy A SSHR - Ol
spravce IS
Spravce IS A SSHR -0l
Q Vécna sprava:
o SSHR — OPKS, SSHR — Odbor
8‘ Spravce &iselnikd A strate?iea koordinace (déle jen
LOSK®)
Provozni sprava: Ol (dodavatel
1S)
Spravce importu A SSHR — OPKS
z KIS KD
Bezpecnostnl A SSHR _ Ol
spravce
;g Centralni A kumulovana role se
?é administrator Spravcem IS
® SSHR (kumulovana role
c | Lokalni s Centralnim
' s A A A s
E | administrator administratorem),
2 Ustredni spravni Grad (USU),
Manager Al A A SSHR - OPKS, KU
@ -
o |Supervisor Al A A A A A
vt
[ .
;E Editor Al A A
o}
Reader Al A A

Pravomoci a odpovédnosti

Provozovatel IS - Provozovatelem IS Krizkom je Cesk& republika — Sprava statnich
hmotnych rezerv. Je garantem dostupnosti informacniho systému. Odpovida za bezpecnost,
davéryhodnost a aktualnost dat vinformaénim systému. Vytvaii financni, materialni
a personalni zajidténi, které je nutné k provozu a rozvoji IS po celou dobu jeho zivotniho cyklu.
Uvedené povinnosti jsou zabezpeCovany jednotlivymi odborné (vécné) pfislusnymi
organizacnimi utvary Spravy v souladu s Organizaénim fadem Spravy a Smérnici pfedsedy
Spravy €. 13 ze dne 4. listopadu 2010.

Vécny garant IS - Vécnym garantem IS Krizkom je feditel Odboru pfiprav pro krizové stavy
(dale jen ,OPKS*) Spravy, ktery v ramci svéfené plsobnosti vymezené Organizacnim fadem
Spravy ma vécnou (odbornou) odpovédnost za IS v pribéhu celého jeho Zivotniho cyklu.
Vécny garant IS zodpovida zejména za formulaci zaméfeni informacni podpory oblasti,
zpracovani vécného zadani na realizaci IS, navrh( na jeho upravy nebo vyfazeni z provozu
a garantuje vyuzitelnost daného IS pro stanoveny okruh uzivatelu.

Spravce IS - pracovnik Ol jmenovany feditelem Ol jako privilegovany uzivatel systému,
jehoz ulohou je pfedevsim koordinace uzivani IS.

Spravce IS ma opravnéni a odpovédnost za opatreni v oblasti:

e Spravy uctd, tji. za opatfeni vroli Centralniho administratora a Lokalniho
administratora na urovni Spravy.



e Provozni spravy a udrzovani aktualnosti Ciselnikd, tj. za opatfeni k zajisténi importd
Ciselnikl pfebiranych z webovych sluzeb IS ARGIS v pravidelnych intervalech
spole¢né s importem dat a importt dalSich Ciselnikd a jejich aktualizovanych verzi
na zakladé pokynu nebo souhlasu Vécného garanta IS.

e Spravy importu z IS PCZ ARGIS.

Centralni_administrator - pracovnik Ol nebo OPKS jmenovany feditelem OI jako
privilegovany uzivatel systému, ktery ma svym uctem pfistup pouze k nastrojim a datim
nezbytnym pro spravu Uc¢td, ale ne k nastrojum pro zpracovani dat a databazi o vécnych
zdrojich.

Centralni administrator:

o vytvari a spravuje administratorské ucty pro Lokalni administratory, vydava tyto ucty
Lokalnim administratordim na pfislusnych organizaénich stupnich (Grovnich KR)
k zajisténi vytvareni uzivatelskych G¢td na téchto stupnich a popf. na nizSich
stupnich takto:
> Lokalnim administratorm na USU,
> Lokalnim administratordm na KU,
e plini ukoly Lokalniho administratora Spravy a
e zajiStuje centralni_spravu_ Systému notifikaci (vyrozumivani) pomoci aktivnich
informacnich kanalt (SMS, e-mail, WS), aktivaci a deaktivaci systému notifikaci
pro jednotlivé uzivatele nebo skupiny uzivateld a nastaveni parametr(
vyrozumivani.

Lokalni_administrator - pracovnik Ustfedniho spravniho ufadu (USU), krajského uradu
(KU) nebo Spravy statnich hmotnych rezerv jmenovany jako privilegovany uZivatel systému,
ktery ma svym uctem pfistup pouze k nastrojim a datim nezbytnym pro spravu uctd, ale ne
k nastrojim pro zpracovani dat a databazi o vécnych zdrojich. Lokalni administrator vytvari
uzivatelské ucty pro vymezeny okruh uzivatell, provadi aktualizaci udaju o uzivateli
(kontaktnich udaju, role, apod.) a deaktivaci uzivatelskych uctu.

Lokalni administrator Spravy, vytvafi a spravuje uzivatelské ucty pro:
> zameéstnance Spravy uréené do roli Manager, Supervisor, Editor a Reader,
> ochrariovatele SHR uréené do roli Editor a Reader.

Lokalni administrator USU, vytvari a spravuje uzivatelské Uty pro:

> zaméstnance vlastniho USU uréené do roli Supervisor, Editor a Reader a
> zaméstnance odborné fizenych jinych spravnich ufadu (JSU) uréené do roli
Supervisor, Editor a Reader.

Lokalni administrator KU, vytvafi a spravuje uzivatelské Gsty pro

> zaméstnance vlastniho KU uréené do roli Manager, Supervisor, Editor a Reader
a

> zaméstnance uzemné pfislusnych obecnich Ufadld obci s rozSifenou pusobnosti
(ORP) ur€ené do roli Supervisor, Editor a Reader.

>

Manager - pracovnik Spravy (SSHR) nebo kraje (KU) jmenovany jako uZivatel systému,
ktery ma svym ucétem pfistup k nastrojum pro zménu provozniho stavu a druhu provozu IS



Krizkom. Spravuje datové procesy — zalozeni, rozsSifeni, ukonceni krize a zména metadat
krize.

Supervisor - uzivatel IS, ktery zastupuje v IS Krizkom statutarni organ a schvaluje dulezité
operace v ramci IS, zejména navrhy pozadavk( na vécné zdroje, navrhy feseni, rozhodnuti
a postoupeni pozadavku nebo feSeni na dalsi organ krizového fizeni, popfipadé vraceni
pozadavku nebo feseni (k doplnéni, zamitnuti). Supervisor ma sou€asné opravnéni Editora
a Readera.

Editor - uzivatel IS, ktery zpracovava navrhy pozadavkl na vécné zdroje a feSeni
(rozhodnuti). Editor ma sou¢asné opravnéni Readera. Editor u ochrafnovatele SHR je dale
opravnén schvalit své fedeni (udaje o vyskladnéni SHR a dalsi informace, které do IS vloZil)
a tim je zpfistupnit ostatnim uzivatelum.

Reader - uzivatel IS, ktery je opravnén prohlizet data vedena ve sjednocené databazi
IS Krizkom, udaje o pozadavcich na vécné zdroje a jejich fedeni a dalSi informace uvedené
v S podle mista v systému krizového fizeni. Reader nema opravnéni k zaznamu a editaci dat
v IS Krizkom.

Pravomoci a odpovédnosti jednotlivych skupin a roli uzivateld jsou podrobné popsany
v Provoznim fadu IS Krizkom.

Urceni do roli v IS Krizkom a pristup k datim

Uzivatelé IS jsou urovani (jmenovani, povéfovani) do roli v IS Krizkom na jednotlivych
urovnich krizového fizeni a u ochrafiovatelskych organizaci pfislusnym vedoucim.

UrCeni zaméstnancl Spravy do roli garanta za metodické Fizeni, spravcu a administratord
provadi Vécny garant IS a Vécny garant za provoz IS. Do ostatnich roli v IS jsou zaméstnanci
Spravy ur€ovani pfislusnym vedoucim organizac¢niho utvaru.

V IS Krizkom jsou u jednotlivych operaci a dokumentl zachovavana pole Vytvofil, Zménil
(stejna pole jsou zachovavana také u dil¢ich verzi dokumentd obsahujicich informace
o Resitelich nebo o Zadatelich). Tyto vazby jsou intern& reprezentovany pomoci SID, které
je jedineéné pro kazdy uZivatelsky Ucet. PFi pokusu o vytvoreni polozky do jiného Gfadu KR
nez ma osoba opravnéni, dojde k jejimu automatickému smazani a v AD se ucet vibec
nevytvori.

V pfipadé smazani uctu uzivatele v AD je smazana i vazba SID ke vSem polozkam, které
uzivatel v IS Krizkom vytvofil nebo upravoval a nelze zpétné dohledat autora (nebo posledniho
editora) dokumentu. Cely IS je tvofen provazanymi tabulkami, proto pfi smazani uzivatele jsou
pak veSkeré vazby polozek v IS stimto uzivatelem neplatné. Z uvedeného divodu nejsou
uzivatelské ucty mazany, ale dochazi pouze k jejich zneplatnéni (deaktivaci), v jejimz disledku
je uzivateli znemoznén dal§i pFistup do IS Krizkom a OU uvedené v uzivatelském ué&tu
takového uzivatele nelze standardnim zplisobem zobrazit.

Zodpovédnost za spravu OU uzivatelt 1S Krizkom a za jejich aktualnost nesou pro uroven
vlastniho ufadu KR povéfeni pracovnici s roli ,Lokalni administrator®. Za spavu OU zbyvajicich
uzivatell zodpovidaji povéfeni pracovnici SSHR s roli ,Centralni administrator*.

Veskera cCinnost uzivatell v ramci IS Krizkom je automaticky zaznamenavana cestou
Auditlogu. Vyhodnoceni Auditlogu provadi Spravce IS.



4. Fyzicka bezpeénost a bezpeénost OU

IS Krizkom nabizi vystupni sestavy ve formé tiskovych sestav nebo ve formé& datovych soubort
typu ,.doc” resp. ,.xlIs“. Ziskat nékterou z deviti typt zakladnich sestav muze pouze opravnény
uzivatel IS Krizkom. Opravnéni pfistupu je podminéno absolvovanim zakladniho Skoleni, jehoz
nedilnou soucasti je pou€eni o ochrané osobnich Udaji v podminkach Spravy statnich
hmotnych rezerv.

5. Uéastnik zpracovani

5.1.Pfijatelné pouziti OU Ug&astnikem zpracovani

Charakteristika uzivatelskych a privilegovanych roli z pohledu opravnéni vkladat
respektive editovat data o OU:

V IS Krizkom jsou z pohledu opravnéni vkladat OU pro jednotlivé Grovné hierarchie definovany
nasledujici role a kompetence:

Role Stupeii KR Kompetence v ramci IS | Kompetence pro praci s OU
Centralni SSHR Vytvari administratorské i | Vkladani dat o uzivatelich IS
administrator uzivatelské ucty pro vSechny | Krizkom

stupné KR. Je opravn&n ménit
hierarchii ~ uctl, ¢iselniky, apod.
Nema pfistup k datlim o VZ.

Administrator | SSHR, USU, | Vytvafi uzivatelské G&ty pouze | Vkladani dat o uZivatelich vlastniho

KU vramci Grovné  pusobnosti | ufadu KR
vlastniho stupné KR. Nema pfistup
k datim o VZ.
Supervizor VSechny Zastupuje VIS statutarni organ. | Vkladani dat o Zadatelich a

Schvaluje dolezité operace v IS | Resitelich
v ramci Urovné plsobnosti vlastniho
stupné KR.

Editor VSechny Zpracovava navrhy poZzadavkd, | Vkladani dat o Zadatelich a
navrhuje feSeni vramci Urovné | Resitelich

pUsobnosti vlastniho stupné KR.
Ctenar VSechny Ma k dispozici data pouze pro Cteni

Charakteristika uzivatelskych a privilegovanych roli z pohledu opravnéni zobrazovat
data o OU:

V IS Krizkom jsou z pohledu opravnéni zobrazovat OU pro jednotlivé urovné hierarchie
definovany nasledujici role a kompetence:



Role Stupen KR Kompetence v ramci IS Kompetence pro praci s OU
Centralni SSHR Vytvari administratorské i | Zobrazovani dat o uzivatelich IS
administrator uzivatelské ucty pro vSechny | Krizkom

stupné KR. Je opravn&n ménit
hierarchii ~ uétd, ¢iselniky,  apod.
Nema pfistup k datim o VZ.
Administrator | SSHR, USU, | Vytvafi uzivatelské G&ty pouze | Zobrazovani dat o uZivatelich
KU vV ramci urovné pusobnosti | vlastniho Gfadu KR
vlastniho stupné KR. Nema pfistup
k datim o VZ.
Supervizor VSechny Zastupuje Vv IS statutarni organ. | Zobrazovani dat o uZivatelich
Schvaluje dulezité operace v IS | vlastniho Gfadu KR;
v rdmci Urovné plsobnosti vlastniho | Zobrazovani dat o Zadatelich a
stupné KR. Resitelich
Editor VSechny Zpracovava navrhy pozadavkl, | Zobrazovani dat o uzivatelich
navrhuje feSeni vramci Urovné | vlastniho ufadu KR;
plsobnosti vlastniho stupné KR. Zobrazovani dat o Zadatelich a
Resitelich
Ctenér VSechny Ma k dispozici data pouze pro ¢teni | Zobrazovani dat o uzivatelich
vlastniho ufadu KR;
Zobrazovani dat o Zadatelich a
Resitelich

5.2. Cisty stul a &isty displej

Politika bezpec&nosti informaci definuje zakladni strategii a zasady tykajici se managementu
zabezpedeni informaci v souladu s CSN ISO/IEC 27001, uréuje zakladni bezpeénostni
pravidla pro provoz, pouzivani a udrzbu informacnich a komunikacnich technologii s cilem
zajistit pozadovanou dostupnost a ochranu informaci a minimalizaci $kod vzniklych v disledku
moznych bezpecénostnich incidentl. Zakladni zasadou je prosazovani politiky bezpecného
pracovisté: Cisty stll, prazdna obrazovka a prazdny odpadkovy kos.

Bezpecnostni pozadavky pro centralni instalaci IS Krizkom

Bezpec€nost provozu IS Krizkom je realizovana podle zasad stanovenych v platném
znéni Smérnice pfedsedy Spravy statnich hmotnych rezerv €. 19 ze dne 20. ¢ervna
2014.

Opatfeni k zajisténi bezpecnosti centralni instalace IS v oblasti pocitacové
a komunikacni bezpec€nosti, administrativni bezpecnosti a organizacnich opatfeni,
personalni bezpeCnosti a fyzické bezpecnosti jsou uvedena v bezpeénostni
dokumentaci IS, ktera je vedena, spravovana a ulozena na Odboru informatiky Spravy
(u Bezpecnostniho spravce IS Krizkom).

tzv. bezpec€nostni branou (firewall).

Pro zajisténi fyzické bezpeénosti je nezbytnou podminkou fizeni pfistupu, tj. zajisténi
fizeni pfistupu do serverovny a zajisténi ostrahy budovy, kde se toto pracovisté
nachazi.

Ukladani archivnich médii a nosi¢t informaci je zabezpe€eno mimo objekt Spravy, ve
kterém je umisténa centralni instalace IS Krizkom



Bezpecnostni pravidla pro vzdaleny pristup do IS Krizkom

®,

s Vzhledem kriziku zaneseni Skodlivého SW na pracovni stanici po pfipojeni na
infikovany Web server a naslednému sekundarnimu efektu zneuziti dat jsou uzivatelé
povinni zachovavat obezietnost a dodrzovat stanovené bezpecnostni politiky a pokyny
pro uzivatele vypocetni techniky pro oblast bezpeénosti provozu ICT.

+ Pro pfistup do IS Krizkom je pouzivan zabezpeceny protokol https.

+» Na pracovnich stanicich musi byt nainstalovan aktualizovany antivirovy program.

Bezpeénostni pravidla pro praci v IS Krizkom

« Uzivatelé jsou povinni dodrzovat ,Zasady pro tvorbu a pouzivani silného hesla®:
% Heslo musi mit délku minimalné 8 znakd,
% heslo musi obsahovat minimalné 3 ze 4 markanti (velka pismena, mala
pismena, Cislice, specialni znaky),
% heslo nesmi byt snadno uhodnutelné,
% heslo nesmi obsahovat mnohonasobné opakovani jednoho znaku,
+« pfi prvnim pfihladeni nového uZivatele do IS Krizkom musi byt zménéno heslo
pfidélené Administratorem,
+ zmeéna hesla vzdy pfi jeho vyzrazeni nebo podezieni na jeho vyzrazeni,
% pravidelnd zména hesla (minimalné 1x za rok),
+ heslo nesmi byt zapisovano do pisemnych dokumentt, pokud neni zajisténo
jeho bezpeéné ulozeni,
heslo nesmi byt zapisovano do jakychkoli pfihlaSovacich skriptu.

K/
0’0

Bezpecénostni pravidla pro nakladani s vystupnimi sestavami v papirové podobé

@,

« UzZivatelé jsou povinni dodrZzovat ,Zasady &istého stolu a prazdného kose*:

+ vystupni pfehledové sestavy jsou tistény vyhradné pro konkrétni pouziti,
konkrétniho opravnéného Zadatele,

<+ sestavy musi byt neprodlené bezpecnym zpusobem pfedany opravnénemu
Zadateli,

+ nepotiebné sestavy musi byt bez prodleni skartovany, nesmi byt vyhazovany
do kose na odpadky.

Bezpecnostni pravidla pro nakladani s vystupnimi sestavami v elektronické podobé

< Uzivatelé jsou povinni dodrzovat ,Zasady prazdné obrazovky, vyprazdnéného koSe*:

« vystupni pfehledové sestavy v elektronické podobé jsou vytvareny vyhradné
pro konkrétni pouZiti, pro konkrétniho opravnéného Zadatele,

« sestavy musi byt neprodlené bezpeCnym zpusobem pfedany opravnénému
Zadateli,

% je pfisné zakazano bez prikazu opravnéného Zadatele vytvaret kopie
vystupnich sestav v elektronické formé,

% nepotiebné datové soubory obsahujici OOU musi byt bez prodleni smazany.

5.3. Mobilni zafizeni a prace na dalku s OU

K pfistupu do IS Krizkom prostfednictvim mobilniho zafizeni jsou tfeba nasledujici
komponenty:

X3

%

Funkéni pfistup do internetu.

Pouziti nékterého z nize popsanych internetovych prohlizecu.
Pouziti protokolu zabezpeleného https.

Platny uzivatelsky profil s uzivatelskym heslem.

Nize uvedeny podpurny software.

X3

%

X3
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5.4.0mezeni nebo pozadavky tykajici se instalaci a pouZiti softwaru, ktery je vyzadovan
pro specialni praci s OU

IS Krizkom je vytvoren jako webova aplikace. Prostfedi, ve kterém je realizovana prezentace
dat na koncovych stanicich pouziva pouze internetovy prohlize¢ ve verzi MS IE 8 az 11
(kompatibilni zobrazeni od verze 8) a MS Windows 7 a vy3e. DalSi podporované prohlizeCe

a jejich omezeni jsou uvedeny v nasledujici tabulce (pro editaci dokumentd v IS je plné
podporovan pouze Internet Explorer).

Prohlize¢ Podporovany Kompatibilni
zobrazeni

Internet Explorer verze 8,9 Ano Ano

Internet Explorer verze 10,11 | Ano Ano

Microsoft Edge Ano -

Google Chrome (nejnovéjsi) | Ano -

Mozilla Firefox (nejnovéjsi) Ano -

Apple Safari (nejnovéjsi) Ano -

Pro praci s dokumenty je nutna instalace MS Office Word 2007 32bit a vyS$Si. Pro praci
s prehledovymi obrazovkami je nutna instalace MS Office Excel 2007 32bit a vysSi. Pro praci
s dokumenty ve formatu .pdf je tfeba PDF Reader 11.0 a vy38i. Maximalni velikost pfilohy,
kterou Ize vlozit do IS Krizkom, je omezena na 50MB.

Podrobné informace o software potfebném k provozu IS Krizkom jsou uvedeny v uzZivatelské
dokumentaci.

6. Zalohovani OU
Zalohovani probiha podle platného harmonogramu nasledujicim zpGsobem:

% V prubéhu dne probihaji opakované replikace na zalozni hardware (zalozni server
s kompletni instalaci IS Krizkom).

+ Jedenkrat denné probiha kompletni zalohovani vytvofenim zalozniho souboru nejprve
na disk a nasledné na magnetickou pasku.

% Magnetické pasky jsou ukladany v budové BDO, Olbrachtova 5, Praha 4.

Podrobny popis zalohovani uvadi platna verze Provozniho fadu IS Krizkom.

Nedilnou souéasti zalohovani OOU je funkcionalita IS Krizkom nazvana ,Archivace“. Pomoci
této funkcionality mohou uzivatelé s opravnénim ,Centralni administrator® archivovat
ukoncené krize v&etné uplatnénych pozadavku a jejich feSeni. ,Ostré krize* (feSeni skute¢né
vyhlaSenych krizovych stavll) jsou archivovany v souladu s Metodikou vyzadovani vécnych
zdroji na dobu deseti let. ,Cvi€né krize“ jsou archivovany pouze v pfipadé, Ze je jejich
archivace vyzadana, zpravidla na dobu ftfi let.
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7. Pfenos informaci, obsahujici OU jinym tGéastnikim zpracovani

IS Krizkom je vytvofen jako webova aplikace s uCastniky zpracovani uvnitf i vné SSHR.
Procesy zpracovani informaci jsou podrobné popsany v uzivatelské dokumentaci. Principielné
jsou prednostné vyuzivany doklady a informace prenasené v elektronické formé (jako soucast
IS Krizkom).

V pfipadech, kdy jsou pfedepsany vystupy ve formé tiskovych sestav, je vzdy popsano také
nakladani s témito sestavami (kdo je tiskne, na &i pfikaz, komu jsou pfedavany, jakym
zpusobem ukladany).

Zabezpedeni OOU je zajisténo principem pouéenych a fadné _vy$kolenych uZivateld
IS Krizkom, ktefi jsou povinni dodrzovat pravidla pro zachazeni s OOU.

UZivateldm IS Krizkom je pfisné zakazano pofizovani printscreenu obrazovek obsahujicich
oou!

8. Dodavatelské vztahy

Dodavatelské vztahy byly oSetfeny Smlouvou o dilo €. 20160196 ze dne 20. 4. 2016 o zajisténi
technologického upgrade IS Krizkom. V &lanku Xll, odstavci 3 jsou podrobné vymezeny
podminky mlCenlivosti. Smlouva zavazuje pracovniky Zpracovatele k dodrzeni uvedenych
podminek. S ohledem na skute¢nost, Ze dodavatel IS Krizkom je sou¢asné Zpracovatelem ve
smyslu smlouvy €. 20160197 ze dne 20. 4. 2016 o zajiSténi uzivatelské podpory a dalSich
sluzeb nutnych k bezchybnému provozu IS Krizkom, je o$etfeni ochrany OU podrobnaéii
rozvedeno v kapitole 9 Politiky zpracovani osobnich udaja IS Krizkom.

9. Vztah se Zpracovatelem

Dodavatel IS Krizkom je sou€asné Zpracovatelem ve smyslu smlouvy ¢. 20160197 ze
dne 20. 4. 2016 o zajisténi uZivatelské podpory a dalSich sluzeb nutnych
k bezchybnému provozu IS Krizkom. V ¢lanku XI, odstavci 3 této smlouvy jsou
podrobné vymezeny podminky mi€enlivosti a podminky pro nakladani s osobnimi
udaji. Smlouva zavazuje Zpracovatele poucit veskeré osoby, které se na jeho strané
budou podilet na jejim plnéni. Smlouva zavazuje pracovniky Zpracovatele k dodrzeni
uvedenych podminek.

Aktualni otazky tykajici se vztahu s Dodavatelem, resp. Zpracovatelem IS Krizkom fesi
jménem Spravy statnich hmotnych rezerv Odbor informatiky (Ol). Potfebné pokyny
vydava Vécny garant IS Krizkom smérem k Ol, které nasledné zajisti preneseni
souvisejicich povinnosti na Dodavatele resp. Zpracovatele.
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10. Poruseni zabezpeéeni OU

Pracovni postupy pro hlaseni incidentl a pro nastroje zamezujici neopravnénému pfistupu
uvadi smérnice predsedy SSHR ¢&.12 ze dne 23. prosince 2015 — bezpecnostni politika ICT
Spravy statnich hmotnych rezerv (dale jen BP).

1.

2.

4.

Pokud uzivatel IS Krizkom zjisti naru$eni bezpeénosti OU, je povinen o tom neprodiené
informovat Garanta IS Krizkom.

Garant IS Krizkom preda nahlageny problém Resiteli a informuje Koordinatora OU.
Resitel po odstranéni problému zaznamena Udaje o pFicinach a fedeni problému do
databaze IT Dispecinku. Jedna-li se o bezpecénostni incident v oblasti ICT, informuje IT
Dispecink bezpecnostniho spravce ICT, ktery vazna poruseni bezpecnosti ICT hlasi
Fediteli OBKR.

Pro odvraceni bezpecnostniho rizika, hrozby nebo jiz probihajiciho utoku je feditel Ol
opravnén nafidit na dobu nezbytné nutnou okamzité odpojeni nebezpeéného HW nebo
SW (IS, serveru, pocitace uzivatele apod.) od sité Spravy, coz mize docasné
znepfistupnit nékteré sluzby sité. O tomto opatfeni informuje feditele OBKR,
pfislusného vécného garanta IS nebo vedouciho organiza¢niho utvaru zaméstnance
Spravy, jehoz pocita¢ byl odpojen od sité.

V pfipadé rozsahlé hrozby nebo Utoku na sit' Spravy je feditel Ol opravnén nafridit na
dobu nezbytné nutnou vypnuti &asti nebo celé sité Spravy. O tomto opatfeni
neprodlené informuje vybor KB a feditele OBKR. Reditel OBKR neprodlené informuje
pfedsedu Spravy.

11. Zménové fizeni

PFi zméné pracovnich postupt IS Krizkom musi byt vypracovana Dokumentace zmény.

Dokumentace musi obsahovat nasledujici ¢asti:

a) Popis a divod zmény,

b) identifikaci subjektu, ktery zménu nafidil, nebo povalil,

c) identifikaci vSech subjektl, kterych se zména dotkne a plan, jak tyto subjekty budou
o0 zméné v dostateném Casovém predstihu informovany,

d) identifikaci rizik spojenych se zménou a metody Fizeni téchto rizik,

e) plan realizace zmény (projekt),

f) plan testovani zmény,

g) postup obnoveni do pfedchoziho stavu a odpovédnou osobu za tuto ¢innost.

Za zménu je povazovana Uprava konfigurace, funkcionality, nebo provozniho prostfedi. Zména
systému muaze mit vliv na uzivatele, administratory, pracovniky podpory, monitoring systému
v€etné externich subjektd. Pro kazdy server v ramci IS musi existovat procedura, jejimz
provedenim se ziska informace o zakladni konfiguraci pocitace. Preferovanou formou takové
procedury je vyvolani jednoho programu, ktery zobrazi pozadované informace, ale mize jit
také o popis pracovniho postupu.

Pfedepsany postup pfi zménoveém fizeni:

ourwWNE

Vécny garant definuje pozadavky

Koordinator schvali definice pozadavku
Zadavatel (Ol) zada projekt

Zpracovatel zpracuje ,Studii proveditelnosti®
Vécny garant ovéfi funkénost a splnéni podminek
Zpracovatel zpracuje realizaci projektu
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7. Vécny garant ovéfi funk&nost realizace
8. Probéhne skoleni uzivatell

12. ZvySovani a udrzovani odborné zpusobilosti u¢astnikd zpracovani

Pravidelna skoleni novych i stavajicich uzivatelt IS Krizkom jsou pfedepsana v roénim Planu
zaméfeni HOPKS. Tato Skoleni probihaji minimalné 1x za rok a jsou rozdélena podle okruhu
zuCastnénych Uzivatelu IS Krizkom (dale jen ,UZivatelé“) nasledujicim zpGsobem:
= Skoleni pro ochrariovatele PZ a ZHP (13 krajskych Feditelstvi HZS, HZS Hlavniho
mésta Prahy, VIS. a.s., SOZ a.s., SZDC s. o., Statni veterinarni sprava, SUCHJBO,
Neograph a.s. - SPM, Statni tiskarna cenin), pro pracovniky stfedisek SSHR Boletex,
Polora, Sobéslav, v€etné jejich pobofek, a Narodniho centra humanitarni pomoci
Olomouc-Holice.

= Skoleni pro Ustfedni spravni ufady (MV, MZ, MD, MZV, MPO, MZP, MF, MO, MMR,
MV-GR HZS CR, PP CR, SUJB).

= Skoleni_pro Skolitele ze 13 krajskych Ufadii a Magistratu _hlavniho mésta Prahy.
Skolitelé krajskych uradi nasledné skoli dalsi zaméstnance vlastniho krajského Ufadu
a uzivatele z obecnich ufadl obci s rozSifenou pusobnosti (ORP) (resp. MHMP
a méstskych €asti hl. mésta Prahy)

= Skoleni pro jiné_spravni urady (krajska feditelstvi Policie Ceské republiky, krajska
feditelstvi HZS CR a Zachranny utvar HZS Praha).

» Skoleni pro SSHR — OPKS, OSK, OBKR, OLOG a OdKD, se specialné zaméfrenymi
Skolenimi pro pracovni skupiny OCS (Skoleni pro skupinu ,Managers®, Skoleni pro
skupinu ,Stala sluzba“ a Skoleni pro skupinu ,Zabezpeceni vécnych zdroja!).

Nedilnou souéasti $koleni je pouceni ugastnikii o OOU v souladu s pravidly predepsanymi
Smeérnici pfedsedy Spravy statnich hmotnych rezerv €.5 ze dne 13. dubna 2018. Na zakladé
tohoto poudeni je véem Ugastnikim Skoleni predloZen k podpisu Zaznam o zpracovani OU
v IS Krizkom, uvedeny v kapitole 14 Politiky pro zpracovani OU v IS Krizkom. Svym podpisem
se kazdy z Ugastnikd zavazuje k dodrzovani pfedepsanych pravidel pro OOU.

Shodna povinnost je pfedepsana také Skoliteldm z krajskych ufad(l b&hem jimi pofadanych
Skoleni IS Krizkom. Ugastniky $koleni podepsané Zaznamy o zpracovani OU v IS Krizkom
zaSlou Skolitelé po provedeném $koleni k rukam Feditele OPKS. Tim je zajisténo, Ze novi
uzivatelé ziskaji uzivatelsky pristup do IS Krizkom az poté, co byli prokazatelnym zpisobem
seznameni s pravidly pro OOU.

Datum udinnosti: 25. kvétna 2018

Ing. Miloslav Novak
feditel Odboru pfiprav pro krizové stavy
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